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bezpiecznie

Zalezy Ci na bezpieczenstwie Twoich ptatnosci?
Korzysta] z BLIKA - dostepny w aplikacjach
najwiekszych bankow!

Z BLIKIEM kontrolujesz kazdy etap ptatnosci:
przepisujesz kod, widzisz kwote oraz odbiorce
ptatnosci | akceptujesz kazda transakcje.
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(Internet)

Policjanci przestrzegaja przed oszustami, ktérzy préobuja wyludzi¢ pieniadze przez szybki
przelew.

Oszusci wykradaja dane do kont na profilach spotecznosciowych, loguja sie na nie i podszywajac sie
pod wtasciciela konta prosza o szybka pozyczke na zakupy. Ttumacza sie chwilowym brakiem
pieniedzy, prosza o pomoc i udostepnienie numeru do szybkiej ptatnosci BLIK.

- BadZmy czujni, gdy znajomy prosi na komunikatorze o pomoc finansowa i numer BLIK,
zweryfikujmy, czy mamy do czynienia z wiasciwa osoba. Taka forma kontaktu moze sie okazac
zwyklym oszustwem, a przestepcy zamiast sta¢ przy kasie, stoja wlasnie przy bankomacie i
wyplacaja pieniadze z naszego konta - przestrzega Justyna Florczak-Mikina ze skierniewickiej
komendy.

System ptatnosci mobilnych BLIK umozliwia uzytkownikom smartfonéw dokonywanie ptatnosci w
sklepach stacjonarnych i internetowych, wyptacanie i wplacanie gotéwki w bankomatach oraz
wykonywanie blyskawicznych przelewdéw miedzybankowych lub wprost na inny telefon.

Policja zwraca uwage, a czym warto pamietac:



- nie udostepniaj nikomu swoich haset, pinéw i danych z dokumentéw, aby nie mogt ich wykorzystaé
kto$ nieuprawniony;

- co jakis czas zmieniaj dane dostepowe do kont;
- nie otwieraj wiadomosci i e-maili od nieznajomych, a tym bardziej nie otwieraj zatacznikow;

- wyloguj sie z aplikacji bankowe;j i takiej, ktéra posiada twoje dane, gdy juz zakonczysz korzystanie z
niej;

- sprawdZ w polu adresowym, czy strona logowania do konta bankowego jest nadal strona banku;
- zainstaluj oprogramowanie antywirusowe.

Oszusci nie maja skruputéow. Ku przestrodze opowiem Wam, jak zostalam oszukana ,metoda na blik”

W internecie zaufanie nie istnieje

Anna Krackowska: Materialéw o oszustwach napisalam wiele. Nigdy nie podejrzewatam, ze moge
sta¢ sie bohaterka jednego z nich. Lekcja, ktora dostatam byta droga - oszust wyciagnat ode mnie
tysiac ztotych.

Wszystko zaczeto sie od wiadomosci, ktéra przez Messengera wystat mi jeden ze znajomych. - Hej,
mam sprawe, masz moze blika? - zapytal. Wyjasnil, ze ma do zrealizowania , bardzo wazne
zamOwienie przez internet”.

7 minut

Kwota byla niemata - tysigc ztotych. Zapewnit jednak, ze szybko zwrdci mi pieniadze przelewem na
konto. Zgadzajac sie na transakcje, nawet przez moment nie podejrzewatam, ze rozmawiam... z
oszustem! Wygenerowatam i podatam kod, zaakceptowatam transakcje w aplikacji mobilnej. Cata
rozmowa trwata 7 minut. Trzy godziny pdzniej znajomy napisat na swoim profilu facebook’owym, ze
ktos przejat jego konto. Sam dowiedziat sie o tym od szwagierki, ktora zaniepokojona zadzwonita
dopytaé, czemu rozsyla przez internet prosby o pozyczke. Przypuszcza, ze kto$ wtamat sie na jego
profil, gdy telefon automatycznie zalogowat sie do otwartej sieci.

Wiadomo$¢ o wtamaniu na profil z wyjasnieniem, ze nigdy nie prosit o zadne pieniadze wystat takze
do wszystkich znajomych, do ktérych rzekomo wczesniej pisal. Nie bytam oczywiscie jedyna
adresatka pierwszych wiadomosci. Szczescie w nieszczesciu jest takie, ze na proshe odpowiedziatam
tylko ja.

Sprawdzitam historie transakcji bankowych i okazato sie, ze oszust wykorzystat blik nie do transakcji
internetowej, a wyptaty gotéwki z bankomatu w Gdansku.

Bez kasy, bez ztudzen

Pieniedzy najprawdopodobniej nigdy nie odzyskam. Bank nie uznat reklamacji, poniewaz Swiadomie
podatam kod osobie trzeciej i zatwierdzitam transakcje.

Oszustwo zgtositam policji. Na komendzie spedzilismy dwie godziny. ZtozyliSmy zeznania - ja, jako
pokrzywdzona, znajomy - w charakterze swiadka. Oszusci dziataja jednak sprawnie, nawet jesli przy
bankomacie byta kamera, z duzym prawdopodobienstwem sprawca byt zamaskowany - kaptur,



czapka, okulary - sprawia, ze bedzie nie do rozpoznania. W ostatnim czasie oszustwo , metoda na
blik” stato sie popularne.

Spraw podobnych do mojej w catej Polsce jest ogrom. Tylko w rawskiej KPP - kilka. Schemat
dziatania zawsze jest ten sam, sprawcy musza zrobi¢ szybki przelew, prosza od kilkudziesieciu do
tysigca ztotych. Licza na fart. Ze mna im sie udato.

Zyjemy w czasach, gdy cyberprzestepczo$¢ ma sie $wietnie. Przestrzegamy - jesli kto$
nieoczekiwanie, w dodatku przez sie¢ poprosi o pieniadze, niezaleznie od sumy - trzy raz upewnijcie
sie czy naprawde potrzebuje pomocy.
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