Utrata lub kradziez smartfona moze byc¢ kosztowna - ekspert
radzi, jak przygotowac sie na taki wypadek
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Szacuje sie, ze kazdego roku na swiecie gubionych lub kradzionych jest okolo 70 milionow
smartfonow, z czego jedynie 7 proc. udaje sie odzyska¢. Restauracje, srodki komunikacji
miejskiej, silownie czy parki - tam najczesciej zdarza nam sie zostawic telefon.

- Musimy pamietac, ze osoba, ktora taki telefon znajdzie, moze nie mie¢ dobrych zamiaréw, a w
przypadku braku odpowiednich zabezpieczen moze stara¢ sie wykorzysta¢ naszego smartfona do
wiasnych celéw - ostrzega ekspert ESET.

Obecnie prawie 81 proc. Swiatowej populacji korzysta ze smartfonéw. W ciagu zaledwie kilku lat
urzadzenia te staly sie nieodzownym elementem zycia spotecznego. Bilety komunikacji miejskiej, e-
dowody osobiste czy dostep do bankowosci mobilnej, to kilka praktycznych funkcji naszego telefonu.
Jego utrata moze wiec znacznie utrudni¢ codzienne funkcjonowanie.

Jak wynika z badania przeprowadzonego przez Mobile, brytyjska firme zajmujaca sie sprzedaza
telefonéw, prawie 30 proc. Brytyjczykow zgubito swojego smartfona korzystajac ze Srodkéw



komunikacji publicznej. Co zrobi¢ w sytuacji, gdy nam zdarzy sie podobna chwila roztargnienia? W
optymistycznym scenariuszu pracownicy komunikacji miejskiej lub inni pasazerowie zwroca
urzadzenie do biura rzeczy znalezionych i wowczas istnieje cien szansy, ze telefon zostanie
odzyskany. Jednak w przypadku, gdy ktos$ postanowit przywtaszczy¢ sobie znaleziony smartfon,
mozemy by¢ narazeni na liczne i kosztowne konsekwencje, obejmujace nie tylko koniecznos¢ zakupu
nowego telefonu.

- Nie posiadajqc Zadnego programu, ktéry mogtby namierzyc¢ nasz telefon, jestesmy wobec takiej
sytuacji bezradni. Co wiecej, zdarza sie rowniez, ze uzytkownicy smartfonow nie korzystajq z Zadnej
formy blokady ekranu. Brak hasta lub blokady biometrycznej, na przyktad z wykorzystaniem linii
papilarnych, to zaproszenie dla zlodzieja i prosta droga, aby mogt on uzyskac dostep do naszych
danych i aplikacji - méwi Kamil Sadkowski, starszy specjalista ds. cyberbezpieczenstwa ESET.
- Dzisiaj mozemy wybiera¢ z wachlarza rozwigzan blokujgcych ekran smartfona. Sq to miedzy
innymi numeryczne kody dostepu, hasta, kombinacje graficzne i zabezpieczenia biometryczne.
Najlepszym sposobem na zapewnienie bezpieczenstwa jest wykorzystywanie wiecej niz jednej opcji,
na przyktad wielosktadnikowej kombinacji zabezpieczajqgcej, wykorzystujqcej silne hasto i
zabezpieczenie biometryczne - dodaje ekspert ESET.

Jak zabezpieczy¢ nasz smartfon przed ztodziejami?

Przed pozostawianiem smartfona w komunikacji miejskiej czy restauracji moze uchroni¢ nas
specjalna smycz, dzieki ktérej nasze urzadzenie bedzie w zasiegu reki. Chociaz rozmiary obecnych
telefondéw nie zachecaja do trzymania ich w kieszeniach spodni, to z pewnoscia jest to jedna z
pierwszych rzeczy, ktore moga utrudnic¢ kradziez potencjalnemu ztodziejowi. Procz najprostszych
metod mechanicznych powinni$my pamietac o stosowaniu zabezpieczen, takich jak blokada ekranu.
A gdy zgubimy nasz telefon, powinnismy w pierwszej kolejnosci zgtosi¢ ten fakt na policje.

- W sytuacji kradziezy lub zgubienia niezabezpieczonego urzqdzenia powinnismy niezwtocznie
zmieni¢ hasta dostepu do wszelkich aplikacji znajdujqcych sie na naszym telefonie oraz usunqc
urzqdzenie z list urzqdzen zaufanych we wszystkich ustugach, z ktérych korzystamy. Zmiana haset
do medidéw spotecznosciowych oraz poczty to kluczowe kroki, ktore zniwelujq ryzyko ewentualnych
strat wywotanych wtamaniem ztodzieja na nasz smartfon. Oczywistym krokiem bedzie rowniez
kontakt z operatorem sieci w celu zablokowania karty SIM. Warto tez wiedzie¢, jak korzystac z
rozwigzan umozliwiajgcych zdalne czyszczenie pamieci telefonu - dodaje Kamil Sadkowski z ESET.

Na rynku istniejg rozwiazania, ktére pozwalaja monitorowac urzadzenie, gdy trafi ono w
niepowotane rece, na przyktad oprogramowanie typu ,ZnajdZ moje urzadzenie”. Jest ono dostepne
dla dwdch gtownych systemow operacyjnych dla smartfonéw - Android i i0S. Takze tworcy aplikacji
antywirusowych udostepniaja programy umozliwiajace zlokalizowa¢ skradzionego smartfona, tak jest
w wypadku mobilnego pakietu ESET Mobile Antivirus. Aplikacja nie tylko wskaze na mapie
lokalizacje urzadzenia, ale takze wykona zdjecia, dzieki ktérym mozemy zobaczy¢, kto uzywa
telefonu. Dodatkowo, przed roztadowaniem baterii antywirus zrobi zdjecia i wysle je na maila
uzytkownika, przekazujac przy tym doktadne wspotrzedne geograficzne z potozeniem urzadzenia.

Zrédto:
https://eglos.pl/aktualnosci/item/39615-utrata-lub-kradziez-smartfona-moze-byc-kosztowna-ekspert-radzi-jak-przygotowac-si
e-na-taki-wypadek



