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Podejrzane polaczenia
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Prawdopodobnie kazdy uzytkownik telefonu chociaz raz spotkatl sie z sytuacja,

kiedy nadawca polaczenia juz od pierwszej sekundy wydawat sie podejrzany. W takich
sytuacjach warto zachowac¢ zdrowy rozsadek i przypomnie¢ sobie zasady bezpiecznego
prowadzenia rozmow telefonicznych. Zobacz, jak reagowac¢ na niechciane telefony!

Zastanawiasz sie, co zrobi¢, kiedy dzwoni do Ciebie nieznany numer? Masz dwie mozliwosci. Mozesz
odebra¢, ryzykujac, ze ktos sprobuje wytudzi¢ Twoje dane osobowe albo odrzuci¢ potgczenie. W tej
drugiej opcji bedziesz zastanawiac sie pozniej, kto dzwonit i czy moze nie lepiej bytoby odebrac. Jesli
juz odbierasz, dowiedz sie, jak robic to bezpiecznie.

Niechciane polaczenia przychodzace - jak je odbierac bez
ryzyka?

Whbrew pozorom przed przestepstwami realizowanymi przez internet mozesz chronic sie
w bardzo prosty sposéb. Wcale nie musisz odrzuca¢ wszystkich potgczen przychodzacych od
nieznanych numerow. Wystarczy, ze zachowasz zdrowy rozsadek i zastosujesz sie do kilku
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praktycznych wskazowek:

1. Nigdy nie odbieraj potaczenia od nieznanego nadawcy stowami ,tak”. To moze prowadzic¢ do
proby zawarcia umowy cywilnoprawnej na odlegtosc¢, ktora pociagnie Cie do odpowiedzialnosci
finansowej lub prawne;j.

2. Nie podawaj przez telefon swoich poufnych danych osobowych, numeru PESEL ani tym
bardziej loginu i hasta logowania np. do bankowosci internetowe;j.

3. Nie ufaj w 100% rozmoéwcy, jesli nie masz pewnosci, kto to. To podstawa, aby nie narazac sie
na wyludzenia danych osobowych i ataki typu scam przez telefon.

Jesli juz zamierzasz odebrac¢ nieznane potaczenie, koniecznie sprawdz online ostatnio komentowane
numery telefonu w internetowej bazie. W ten sposob szybko dowiesz sie czegos wiecej o rozmowcy,
szczegolnie wtedy, kiedy numer telefonu jest powiazany

z cyberprzestepstwami.

Dobrym przyktadem podejrzanego telefonu jest numer 732202060. Komentarze innych os6b moga
dotyczy¢ w tym przypadku proby wytudzen lub oszustwa kredytowe.

Przestepstwa realizowane przez telefon - jakie sa popularne
zagrozenia?
Obecnie przestepcy wykorzystuja wiele metod, ktére umozliwiaja wyludzanie danych osobowych,

szczegolnie od nieSwiadomych oséb starszych. Najpopularniejsze metody wytudzen danych i
pieniedzy przez telefon to:

1. Oszustwa metoda ,,na wnuczka” - sprawcy podszywaja sie pod cztonkoéw rodziny ofiary,
zazwyczaj starszej, informujac o nagtej potrzebie finansowe;j.

2. Oszustwa metoda ,na policjanta” - sprawcy udaja funkcjonariuszy policji, informujac ofiare
o rzekomym zagrozeniu dla jej konta bankowego i proszac o przekazanie pieniedzy ,dla
bezpieczenstwa.”

3. Falszywe loterie lub konkursy - dzwonigcy informuja ofiare o rzekomej wygranej, zazwyczaj
proszac o oplate za odbidér nagrody.

Popularny jest tez phishing telefoniczny. To préby wyludzenia danych osobowych np. numeru konta
bankowego i hasta. W tym przypadku przestepcy probuja podszywacé sie pod bank lub inng instytucje
publiczna, ktéra jest powszechnie uznawana za bezpieczna i godna zaufania.
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